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DEFINICIE A SKRATKY

CDCP Centralny depozitar cennych papierov SR, a.s.

IS CDCP Informaény systém Centralneho depozitara cennych papierov
SR, a.s.

Nariadenie CSDR Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 909/2014

z 23. jula 2014 o zlepSeni vyrovnania transakcii s cennymi
papiermi v Eurdpskej tnii, centralnych depozitaroch cennych
papierov a o zmene smernic 98/26/ES a 2014/65/EU
a nariadenia (EU) ¢&. 236/2012.

pouzivatel’ Koncovy uzivatel’ IS CDCP ucastnika.

Prevadzkovy poriadok Prevadzkovy poriadok Centralneho depozitara cennych
papierov SR, a.s. v platnom zneni.

sluzba pripojenia Technické moznosti komunikacie.
URL Uniform Resource Identifier
JRE Java Runtime Environment
XML Extensible Markup Language
A2A Application to application

U2A User to application

DCA Dedicated Cash Account

DCP Directly Connected Participant
ICP Indirectly Connected Participant
VAS T2 Value Added Services

SLA Service Level Agreement
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1.1

1.2

1.3

1.4

2.1

2.2

Clanok 1
Uvodné ustanovenia

Tento vykonavaci predpis je vydany v stulade s ¢lankom 1 Prevadzkového poriadku
a stanovuje podrobnosti v stvislosti s komunikaciou ucastnikov a inych trhovych
infrastruktur s informacnym systémom Centralneho depozitdra cennych papierov SR,
a.s.

Dokument popisuje technické moznosti komunikécie (,,sluzba pripojenia®“) s IS CDCP
pre jeho ucastnikov, vratane s tym suvisiacej agendy Skoleni, testovania a registracné¢ho
procesu.

Utastnik je povinny zabezpedit komunikaciu sIS CDCP spdsobom av sulade
s poziadavkami podl'a tohto vykonavacieho predpisu a dodrziavat’ povinnosti v ilom
stanovené.

Na ucely tohto vykonavacieho predpisu sa za ucastnika povazuje aj ind trhova
infrastruktura.

Clanok 2
Informacny systém CDCP

IS CDCP je postaveny a prevadzkovany na zaklade obvyklych technickych Standardov
a praktik. S cielom chranit’ informacie uloZzené v IS pred hrozbami r6zneho druhu
(napr. strata dajov, neautorizovany pristup, Unik informacii, utoky) prevadzkuje
CDCP systém informacnej bezpecnosti, ktory je predmetom pravidelného interného
preskimavania. Vysledky auditu IS st komunikované voci organu dohl'adu.

CDCP pouziva vo svojich postupoch komunikéacie s pouzivatelmi v ramci systému
vyrovnania transakcii s cennymi papiermi medzinarodné otvorené postupy
komunikécie a normy pre zasielanie sprav a referencné tidaje, aby sa ul'ah¢ila efektivna
evidencia, platby a vyrovnanie.

Clanok 3
Globalny pohlad

o - ts
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A2A I U2A T28 A2A T28 A2A T2S
T28 :
1
VAS ! IS CDCP
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1
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1
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1
1
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Obrazok vyssie znazornuje:

4.1

4.2

4.3

4.4

4.5

= IS CDCP je vlastny informacny systém CDCP.

ICP je ucastnik, ktory vyuziva sluzby IS CDCP cez jeho U2A a/alebo A2A rozhranie. IS CDCP
zabezpecuje komunikaciu s T2S cez A2A rozhranie T2S. Z pohladu T2S ide o nepriamo
pripojeného ucastnika (ICP).

* DCP je ucastnik centralneho depozitara, ktory vyuziva moznost’ priameho pripojenia do T2S
ako ucastnika centralneho depozitara. Z pohl'adu T2S sa jedna o priamo pripojeného ucastnika

centralneho depozitara (DCP). CDCP zatial’ tito moznost’ neponuka.

= PB je platobna banka, ktora vyuziva moznost priameho pripojenia do T2S ako ucastnika
prislusnej centralnej banky. Z pohl'adu T2S sa jedna o priamo pripojeného uc¢astnika prislusnej

centralnej banky (DCP).

=  VAS T2 st sluzby pridanej hodnoty systému Target2, ktoré mdze platobna banka vyuzit' ako

alternativny sposob pre riadenie likvidity na penaznom ucte (DCA) v T2S.

=  DCA je ucelovy penazny ucet v T2S, ktory pre platobnti banku PB otvorila v T2S prislusna

centralna banka.

= U2A/A2A T2S st rozhrania systému T2S.

Clanok 4
Moznosti pripojenia do informacného systému CDCP

Utastnik v ramci komunikécie s IS CDCP vyuziva moZnosti pripojenia v zmysle tohto
¢lanku. Vol'ba spdsobu prepojenia je dana tcastnikom, ktory urci sposob technického
pripojenia a komunikacie s IS CDCP. CDCP umoziuje pripojenie k IS CDCP v
prevadzkovom prostredi a testovacom/Skoliacom prostredi v zmysle tohto
vykonavacieho predpisu. Uastnik je povinni zvolit' si aspoii jedno prevadzkové
a aspon jedno testovacie/Skoliace prostredie.

Prevadzkové a testovacie prostredia IS CDCP st vzajomne oddelené a navzdjom sa
neovplyviiujl.

IS CDCP poniika moZnosti pripojenia v dvoch rezimoch, A2A a U2A. Ugastnik si ur¢i
jeden alebo obidva rezimy pripojenia. Obidva rezimy st dostupné v prevadzkovom aj
testovacom prostredi.

CDCP prevadzkuje subezne viac testovacich prostredi, Ucastnikom je spravidla
pristupné jedno z nich.

Prevadzkové prostredie IS CDCP je navrhované audrziavané s primeranou
nadbyto¢nostou voci obvyklym objemom transakcii na trhu. Prislusné zmluvné
dojednania s kl'aCovymi dodavateI'mi IT sluzieb CDCP a ich SLA parametre
zohl'adnuju biznis potreby CDCP a obvykly objem transakcii na trhu. IS CDCP ma
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4.6

4.7

4.8

4.9

4.10

5.1

5.2

53

6.1

6.2

6.3
6.4

dostatocnu  kapacitu na spracovanie vSetkych transakcii pred fiazou konca
prevadzkového dna aj v pripade havarie.

V pripadoch, kedy planovany objem transakcii ucastnika rddovo prevySuje jeho
obvyklé hodnoty, je ucastnik povinny o tejto skutocnosti CDCP s dostatocnym
casovym predstihom informovat’ a v pripade potreby poskytnut CDCP potrebna
sucinnost’, najmi za ucelom identifikovania pripadnych rizik a stanovenim d’alSicho
postupu pri spracovani tychto transakcii

Pravidla registracného procesu ucastnikov pre pristup do IS CDCP blizsie upravuje
¢lanok 15 tohto vykonéavacieho predpisu.

IS CDCP automaticky zaznamenava (loguje) vSetky aktivity ucastnikov IS CDCP,
najmi vSetky neobvyklé a chybové situacie pri spracovani s cielom vytvorit’ potrebné
podklady pre analyzu, identifikaciu pric¢in a pripadni napravu. Pre vSetky transakcie IS
CDCP zabezpecuje sluzbu audit trail.

Technické poziadavky na tcastnika pre dostupné rezimy pripojenia a komunikacie s IS
CDCP stanovuju ¢€1.7 az 11 tohto vykonavacieho predpisu.

IS CDCP spracuje vsetky poziadavky dorucené ucastnikom v rezime U2A alebo A2A
rovnocenne.

Clanok 5
Rezim U2A

Rezim U2A medzi IS CDCP a tcastnikom je postaveny na webovej aplikacii dostupne;j
cez definovani URL adresu v internetovom prehliadaci cez S$tandardny protokol
HTTPS a TLS. Z uvedené¢ho dovodu je pouzivatel povinny zabezpecit, aby bol tento
protokol povoleny na koncovom pocitaci a sietovych zariadeniach na strane ucastnika.

Identifikacia a autentifikacia koncového pouzivatel'a na strane ucastnika je postavena
na klientskom digitdlnom certifikate (X.509). Ucastnik je za uvedenym wcelom
povinny zabezpecit' certifikat, ktory je vydany akreditovanou certifikacnou autoritou
pre daného koncového pouzivatela tucCastnika (certifikat na fyzicki osobu),
pricom privatny kI'a¢ musi byt inStalovany na jeho koncovom pocitaci. Verejny kl'ac
musi byt registrovany v IS CDCP a priradeny k danému ucastnikovi pre rezim U2A.

Komunikacny server IS CDCP je identifikovany serverovym digitalnym certifikatom.

Clanok 6
Rezim A2A
Rezim A2A medzi IS CDCP a ucastnikom je postaveny na vymene XML sprav medzi
IS CDCP avlastnym informa¢nym systémom tucastnika. XML spravy vychadzaji zo
Standardu [SO20022 asu doplnené o proprietarne elementy a sprdvy potrebné pre

narodny trh. Popis A2A rozhrania a XML sprav je mozné ziskat v samostatne]
dokumentécii, ktora je dostupnd na webovych strankach CDCP.

ReZim A2A je technicky spristupneny prostrednictvom dvoch komunikaénych kanélov:
a) Webové sluzby IS CDCP,
b) medzinarodny komunikaény systém SWIFT.

Struktara XML sprav je rovnaka pre obidva komunikaéné kanaly.

Identifikacia a autentifikacia ucastnika je postavend na klientskom digitdlnom
certifikate (X.509). Ucastnik je za uvedenym ucelom povinny zabezpecit' certifikat,
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6.5

7.1

7.2

7.3

7.4

7.5

8.1

8.2

ktory je vydany akreditovanou certifikaénou autoritou pre daného Ucastnika (certifikat
na pravnickt osobu), priCom privatny kI'a¢ musi byt’ inStalovany na pocitaci ucastnika,
ktory prevadzkuje jeho informacny systém a komunikuje s IS CDCP. Verejny kla¢
musi byt registrovany v IS CDCP a priradeny k danému ucastnikovi pre rezim A2A.

Komunikac¢ny server IS CDCP s webovymi sluzbami je identifikovany serverovym
digitdlnym certifikatom.

Clanok 7
Technické poziadavky na icastnika pre rezim U2A

Webova aplikacia IS CDCP pre rezim U2A generuje stranky v jazyku XHTML 1.0,
ktory je podporovany vsSetkymi bezne pouzivanymi internetovymi prehliada¢mi
(Internet Explorer, Mozila Firefox, Google Chrome, Opera).

Webova aplikdcia IS CDCP nevyzaduje inStalaciu ziadneho softvérového vybavenia

CDCP na strane ucastnika. Koncovy pocita¢ pouzivatela a jeho prehliada¢ musi byt

nakonfigurovany tak, aby umozioval:

a) inStalaciu a dostupnost’ certifikatov pre internetovy prehliadac,

b) klientsky java script,

¢) cookies,

d) funkéné doplnky java applet, ¢o si vyzaduje inStalaiciu JRE na koncovom pocitaci
pouzivatela.

S ohl'adom na ustanovenia ods. 7.1 a 7.2 tohto ¢lanku a skutocnost’, Ze posledné verzie
urcitych internetovych prehliada¢ov blokuji moznost’ pouzitia doplnkov java applet na
webovych strankach, je praktickd dostupnost’” internetovych prehliadacov pre IS CDCP
obmedzena na prehliadace Internet Explorer a Mozila Firefox. Podporovana je aktualna
verzia daného prehliadac¢a a maximalne dve verzie spétne.

Webova aplikacia IS CDCP poskytuje moznost’ tlace obsahu obrazoviek cez Standardné
sluzby internetového prehliadaca/operacného systému aexport obsahu niektorych
obrazoviek do textovych alebo xIs stborov rovnako cez Standardné sluzby
internetového prehliadaca.

Webova aplikacia IS CDCP nevyzaduje ziadne Specidlne naroky na koncovy pocitac
pouzivatela, preto moze byt pre komunikaciu pouzivatela s [S CDCP v rezime U2A
pouzity Standardny, moderny osobny pocital vybaveny obrazovkou s rozliSenim
minimalne 1024 x 768 bodov (odportcané je vyssie rozliSenie), kldvesnicou a mySou.

Clanok 8
Technické poziadavky na ucastnika IS CDCP pre rezim A2A — webové sluzby

IS CDCP publikuje dve webové sluzby s definovanymi operdciami. Prvd webova
sluzba poskytuje moznost’ odoslat’ do IS CDCP samostatnt spravu a ziskat’ odpoved’ IS
CDCP. Druha webova sluzba dava moznost’ odoslat’ do IS CDCP davku s viacerymi
spravami v subore. IS CDCP dorué¢i ucastnikovi odpoved’ vzdy jednotlivo na kazda
spravu bez ohladu na spOsob jej dorucenia (samostatna sprava alebo subor so
spravami).

Prva webova sluzba vyuziva zabezpeCenti komunikaciu technologie Microsoft
Windows Communication Foundation 4.5 (WCF) na urovni spravy (,,message
security*). Komunikacia prebieha vymenou sprav vo formate A2A rozhrania. Volajuci
sa identifikuje klientskym certifikatom.
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<AppHdr>
Fr/FIId/FinInstnid/BICFI
To/FIld/FinInstnld/BICFI
BizMsgIdr

aplikaéna hlavicka

</AppHdr> .
‘hmu! 2A bizni
<Document>
.. (napr. sese.023) ttln_hiznis
poziadavky/spravy

</Document>

8.3 Aplika¢nd hlavicka musi obsahovat' digitadlny podpis spravy napriek tomu, ZzZe
neporusenost’ dorucenej spravy a identifikdciu odosielatel’a zabezpecuje uz aj samotna
infrastruktara WCF.

8.4 Druhd webova sluzba vyuziva zabezpeeni komunikaciu technoldgie Microsoft
Windows Communication Foundation 4.5 (WCF) na urovni transportnej vrstvy

(,,transport security®), pri ktorej je komunikacia Sifrovana SSL serverovym certifikatom
IS. Volajuci sa identifikuje klientskym certifikatom.

biznis sprava 1

aplikacna hlavicka

telo biznis
poZiadavky [spravy

biznis sprava n

aplikacna hlavicka

telo biznis
poziadavky [spravy

8.5 Suborova hlavicka musi obsahovat digitalny podpis. Digitdlny podpis na urovni
aplikacnych hlavi¢iek jednotlivych sprav nie je v tomto pripade pozadovany.
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9.1

9.2
93

10.1

10.2

10.3

10.4

10.5

11.1

11.2

Clinok 9
Technické poziadavky na acastnika IS CDCP pre rezim A2A — SWIFT

Pre vymenu sprav cez SWIFT platia tie iste pravidla pre format sprav ako pre webové
sluzby. Potom ako ucastnik doruci spravu prostrednictvom siete SWIFT na BIC kod
CDCP bude tato spracovana v IS CDCP identickym spdsobom ako sprava dorucené cez
webové sluzby.

IS CDCP doruci odpoved XML spravami podl'a popisu A2A rozhrania CDCP.

V pripade ak ucastnikom dorucend sprava do IS CDCP nevyhovuje technickym
poziadavkam IS CDCP a popisu A2A rozhrania, sprava je automaticky vyradena zo
spracovania a ucastnik je informovany spravou admi.007.

Clanok 10
Certifikaty

Identifikacia a autentifikdcia tucCastnika je postavend na digitdlnom certifikate
indtalovanom na po¢itadi t&astnika. Uastnici st povinni prijat’ primerané bezpe&nostné
opatrenia, ktoré budu bréanit diskreditacii privatneho klItica pouzivatela/tcastnika.
CDCP odporuca instalaciu certifikatu spdsobom, ktory bude vyzadovat’ zadanie silného
hesla pri kazdom jeho pouziti.

CDCP Ziadnym sposobom nezodpovedd za pripadné straty, priame alebo nepriame
Skody, ktoré vzniknu diskreditaciou privatneho kl'ica pouzivatel'a/ucastnika. V pripade,
ak ma ucastnik podozrenie o diskreditacii svojho privatneho kltca, bezodkladne
informuje o tejto skutocnosti CDCP a poziada o zablokovanie pristupu daného
pouzivatela/certifikatu do IS CDCP.

Pre potrebu zabezpecenia bezpecnej komunikacie medzi IS CDCP a ucastnikom, je
potrebné vykonat registraciu verejného kltca certifikatu ucastnika v IS CDCP, jeho
zaradenie do spravnej skupiny pouzivatelov a pridelenie prav. Za tymto ucelom
odovzdéava ucastnik uréenému zamestnancovi CDCP verejny kIG¢ certifikatu. Kazdy
certifikat moze byt v IS CDCP registrovany len jeden krat.

Certifikat je mozné pouzivat v IS CDCP od jeho prvého az do posledného dia platnosti
urceného pri jeho vydani certifikacnou autoritou.

V pripade zaujmu ucastnika o pouzitie certifikatu vydaného certifikacnou autoritou,
s certifikatmi ktorej dosial’ nie su pri prevadzke IS CDCP preukazatelné skusenosti,
informuje Gcastnik vopred o tomto zdujme CDCP a po vzajomnej dohode je vykonané
overenie spravnej funkcnosti certifikatu v testovacom prostredi IS CDCP. Na zaklade
vysledkov tychto testov CDCP informuje ucastnika o moznosti alebo nemoZnosti
vyuzitia certifikatu v prevadzkovom prostredi IS CDCP.

Clanok 11

Komunikaéna vrstva

Pre obidva rezimy komunikacie je dostupné pripojenie cez siet internet, vyhradené
linky a pre rezim A2A aj SWIFT. Technické detaily a testy funkénosti komunikacne;
vrstvy je potrebné vopred komunikovat’ s uréenymi zamestnancami CDCP.

Postup nastavenia sietového pripojenia ucCastnika do IS CDCP je uvedeny
v samostatnom dokumente, ktory CDCP zverejiiuje na svojej webovej stranke
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12.1

12.2

13.1

13.2

13.3

13.4

13.5

13.6

13.7

Clanok 12
Skolenie

CDCP poskytuje svojim uc€astnikom moZnost zGc€astnit' sa Skolenia v stvislosti
s pouzivanim webovej aplikacie IS CDCP. Skolenia organizované CDCP nie su pre
ucastnikov povinné. Zaskolenie pouzivatel'ov ucastnika moze zabezpecit CDCP na
zéklade poziadavky Ucastnika alebo konkrétny ucastnik vo vlastnej rézii na principe
,train-the-trainer*.

Skolenie organizované CDCP je vykonavané spravidla na ziklade poziadavky
ucastnika. Terminy Skolenia su ur¢ované dohodou medzi CDCP a ucastnikom.

Clanok 13
Testovanie

CDCP predpisuje pre svojich ucastnikov certifikatné testy, ktorych uspesné
absolvovanie je podmienkou pre udelenie pristupu ucastnika k jednotlivym typom
sluzieb v sulade s Prevadzkovym poriadkom alebo podmienkou vytvorenia prepojenia
centrdlnych depozitdrov podla Nariadenia CSDR a Prevadzkového poriadku.
Certifikacné testy poskytuji CDCP dostato¢nu mieru istoty, ze Ucastnik je pripraveny
na komunikaciu sIS CDCP v prevadzkovom prostredi vnim zvolenom reZime.
Zoznam certifikaCnych testov je uvedeny v samostatnom dokumente, ktory CDCP
zverejiiuje na svojej webovej stranke

Utastnik informuje CDCP o vysledkoch svojho certifikaéného testovania formou
spravy o vysledkoch certifikacnych testov. Popis certifikacnych testov ako aj format
spravy o vysledkoch je dostupny v samostatnom dokumente na webovej stranke CDCP.

CDCP kazdu prijata spravu o vysledkoch certifikaénych testov tcastnika preveri a na
zéklade vysledku rozhodne o vydani alebo nevydani certifikatu, ktory potvrdzuje
uspesné absolvovanie certifika¢nych testov vo zvolenom rozsahu.

Okrem certifikacného testovania pola ods. 13.1 tohto ¢lanku je uUcCastnik povinny

zucCastiiovat’ sa na priprave a testovani IT systémov v stilade s poziadavkami Nariadenia

CSDR a Prevadzkovym poriadkom. Ucastnici st povinni zucastiiovat sa testovani

najmi v nasledovnych pripadoch:

a) vicsej zmene IS CDCP,

b) uvedeni nového IS CDCP do prevadzky,

c¢) implementécii novej technologie,

d) vaznej havarie veducej k preruseniu dodavky sluzieb IS CDCP,

e) osobitnych pripadoch stanovenych pravnymi predpismi alebo Prevadzkovym
poriadkom.

Testovanie podl'a ods. 13.4 sa moze tykat’ dotknutych sluzieb alebo casti IS CDCP.
Testovania sa zucastiuji urceni castnici a v pripade potreby aj d’alSie dotknuté strany,
ako napr. kriticki/kIicovi dodavatelia alebo d’alSie dotknuté subjekty.

Realizaciu testovania podla ods. 13.4 tohto clanku CDCP v primeranej lehote,
najneskor vSak 30 dni pred zaciatkom testovania a preskimania, oznami ucastnikom.
CDCP méze lehotu podla predchddzajucej vety v odovodnenych pripadoch primerane
skratit’.

V pripade, ak CDCP zisti na zaklade testovania a preskimania postupov podla ods.
13.4 tohto ¢lanku nedostatky na strane ucastnikov, st tito povinni v primeranej lehote
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13.8

13.9

tieto nedostatky odstranit. CDCP je opravneny ur¢it’ primerané opatrenia, ktoré su
ucastnici povinni prijat’.

O vysledkoch testovania a preskimania postupov podla ods. 13.4 tohto ¢lanku CDCP
informuje ucastnikov a d’alSie osoby, ktori sa zacastnili testovania, ¢im nie st dotknuté
ustanovenia upravujuce doévernost informacii podla Prevaddzkového poriadku
a osobitnych zmluvnych dojednaniach vo vzt'ahu k tymto osobam.

V pripade, ak sa ucastnik nez€astni povinného testovania podl'a ods. 13.4 tohto ¢lanku
na zaklade poziadavky CDCP, alebo v pripade, ak neodstrani zistené¢ nedostatky, je
CDCP opravneny postupovat’ v sulade s prisluSnymi ustanoveniami Prevadzkového
poriadku upravujucimi opatrenia a sankcie.

13.10 Testovanie na strane Ucastnika nie je zo strany CDCP obmedzené iba na certifikacné

testovanie podla ods. 13.1 tohto ¢lanku alebo povinné testovanie podla ods. 13.4 tohto
Clanku, tzn. kazdy ucastnik moéze vykondvat aj vlastné testovanie v rozsahu
primeranom pre jeho biznis potreby.

13.11 Okrem testovani vymedzenych vtomto clanku, CDCP vykonava interné testovanie

14.1

14.2

14.3

14.4

kazdej opravy a aj menSej zmeny IS CDCP pred nasadenim do prevadzkového
prostredia. Aktivna ucast’ u€astnikov na takomto testovani nie je povinna, ucastnici sa
ho vSak moézu zucastnit. O testovani podla toto ustanovenia CDCP ucastnikov
v primeranej lehote a vhodnym spdsobom informuje.

Clanok 14
Kompeten¢né pravidla

Utastnik je opravneny zabezpedit pristup k webovej aplikacii IS CDCP iba
zaskolenym a k tomu opravnenym osobam.

Ugastnik zodpovedd CDCP za pripustenie iba certifikovaného vlastného informa¢ného
systému v rezime pripojenia A2A, tzn. iba informacény systém ucastnika, ktory GspeSne
presiel certifikaCnymi testami moze komunikovat’ s IS CDCP v rezime A2A.

CDCP prevadzkuje lokalny Service Desk, ktory md kompetencie na rieSenie otdzok
a problémov spojenych s prevadzkou a pouZivanim IS CDCP. Tento zabezpecuje
komunikéciu s ucastnikom vo veci uzivania IS CDCP a to predovsetkym:

a) vedenie evidencie kontaktnych 0s6b na strane ucastnika vo veci uzivania IS CDCP,

b) preverenie vysledkov certifikacnych testov tucastnikov a vedenie ich evidencie
vratane vydanych certifikatov (osvedcenie o vysledku testov ucastnika),

c) zber aprvotné spracovanie pripomienok a podnetov pouzivatelov IS CDCP
ucastnika,

d) komunikéacia zmien IS CDCP smerom k ucastnikom,

e) organizacnu podporu testovania IS CDCP pre ucastnikov,

f) Skolenia z pouzivania webovej aplikacie IS CDCP,

g) rieSenie chybovych a neStandardnych situacii vIS CDCP a komunikdciu smerom
k ucastnikom.

Utastnik menuje kontaktni osobu na svojej strane, ktora poskytuje potrebn su¢innost’
pre zodpovednych zamestnancov CDCP pre rieSenie otazok a problémov spojenych
s pouzivanim IS CDCP, napr. su¢innost’ pri organizacii testovania ucastnika, su¢innost’
pri registracii/vymene certifikatov a nastavovani prav pouZzivatelov.
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14.5

14.6

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

CDCP a ucastnik st povinni vzajomne si oznamit’ e-mailové adresy a telefonne Cisla
zodpovednych zamestnancov CDCP a kontaktnej osoby tcastnika pre potreby plnenia
uloh podl'a tohto vykondvacieho predpisu. CDCP mdze oznamit’ osoby v zmysle tohto
ustanovenia formou ich zverejnenia s uvedenim kontaktnych udajov na svojej webovej
stranke.

Komunikacia zodpovednych zamestnancov CDCP a kontaktnej osoby na strane
Gcastnika prebieha cez e-mailové spravy z dovodu operativnosti. Ugastnik a CDCP
bert na vedomie, ze e-mailovd komunikdcia médze byt monitorovana. V pripade
potreby prenosu dovernych informacii st CDCP a ucastnik povinni zabezpecit' e-
mailovi komunikdciu asymetrickym Sifrovanim pomocou digitalnych certifikatov.

Clanok 15
Registra¢ny proces

S cielom ziskat' pristup do niektorého zprostredi IS CDCP je ucastnik povinny
absolvovat’ registraény proces. UCelom registraéného procesu je zabezpegit
kontrolovany pristup ucastnikov do prostredi IS CDCP. RegistraCny proces je
viackrokovy.

Prvym krokom je registracia ucastnika do prostredia IS CDCP. Za tymto ucelom
zasiela G¢astnik do CDCP vyplneny formular Ziadost’ o registraciu/zmenu v registracii
ucastnika IS CDCP, kde okrem svojich identifika¢nych udajov vyznaci aj poZadované
prostredie IS CDCP. Vzor ziadosti je zverejneny na webovej stranke CDCP.

Dal§im krokom je registracia konkrétneho pouZivatel'a uz registrovaného ucastnika do
prostredia IS CDCP. Utastnik jednordzovo alebo opakovane Ziada o registraciu
pouzivatela IS CDCP vyplnenim formularu Ziadost' o registraciu pouzivatela IS
CDCP, kde vyznaci identifikacné tudaje ucastnika, poZadované prostredie, rezim
komunikécie, sériové Cislo certifikatu a pozadované prava na sluzby pre prevadzkoveé
prostredie. Vzor ziadosti je zverejneny na webovej stranke CDCP.

V Zziadosti o registraciu pouzivatela IS CDCP do testovaciecho prostredia tcastnik
nevyplna pozadované prava na sluzby. CDCP automaticky prideli prava na vSetky pre
ucastnika dostupné sluzby.

CDCP neurCuje maximalny ani minimalny pocet registrovanych pouzivatelov IS
CDCP pre jedného ucastnika v ziadnom prostredi IS CDCP.

V pripade potreby zmeny uz pridelenych prav na sluzby pre pouzivatela IS CDCP
v prevadzkovom prostredi G€astnik Ziada o registraciu pouzivatel'a IS CDCP vyplnenim
prislusnej ziadosti, ktora tym nahradza predchadzajicu ziadost'.

ZruSenie registracie pouzivatela IS CDCP sa vykona na zaklade vyplnenia formulara
Ziadost’ o zruSenie registracie pouzivatela IS CDCP ucastnikom, ktorého vzor je
zverejneny na webovej stranke CDCP.

Vsetky pristupy ucastnikov do testovacieho prostredia IS CDCP zriadené pred
u¢innostou tohto dokumentu sa povazuju za platné adodatocné absolvovanie
registraéného procesu nie je potrebné.
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[ Utastnik XY ]

> Pouzivatel’ A, rezim U2A, prava na sluzby reda.018, sese.023
>g E . J
£ 3 ( Y
5 % Pouzivatel’ B, rezim U2A, prava na sluzby reda.018, sese.023,
k= sese.030, sese.020
|\ =
4 2\
<] Pouzivatel’ C, rezim A2A, prava na sluzby reda.018, sese.023,
sese.030, sese.020 )
\ &

15.9 Na obrazku vysSie je ako priklad vIS registrovany ucastnik XY ajeho traja
pouzivatelia. Pouzivatelia A, B vrezime U2A apouzivatel C vreZime A2A.
Registracia ucastnika prebehla na zaklade Ziadost' o registraciu wcastnika IS
a registracia pouzivatelov na zaklade troch Ziadosti o registraciu pouzivatela IS.

Clanok 16
Testovacie prostredie

16.1 Podmienky pre registraciu ucastnika do testovacieho/Skoliaceho prostredia IS CDCP

st

a) nadobudnutie u¢innosti udeleného pristupu Ucastnika v zmysle platnych ustanoveni
Prevadzkového poriadku CDCP,

b) alebo formalne prejaveny zaujem osoby, ktord podala alebo planuje podat’ ziadost
o pristup ucastnika podla Prevadzkového poriadku a nadobudnuti UCinnosti
uzatvorenej zmluvy so ziadatel'om za ucelom zachovania ml¢anlivosti o technickych
udajoch IS CDCP, ktoré ziadatel’ ziska v suvislosti s vykonom testovania v sulade
s Prevadzkovym poriadkom CDCP.

16.2 Podmienkou pre registraciu pouzivatela do testovacieho/Skoliaceho prostredia IS
CDCEP je uspesna registracia uCastnika v testovacom prostredi.

Clanok 17
Prevadzkové prostredie

17.1 Podmienky pre registraciu ucastnika do prevadzkového prostredia IS CDCP su
nasledovné:

a) nadobudnutie u¢innosti udeleného pristupu ucastnika v zmysle platnych ustanoveni
Prevadzkového poriadku CDCP a udelenie pristupu k jednotlivym typom sluzieb, a
stCasne

b) potvrdené ispesné absolvovanie certifikacnych testov CDCP.

17.2 Podmienky pre registraciu pouZivatela do prevadzkového prostredia IS CDCP su
nasledovné:

a) uspesna registracia tcastnika v prevadzkovom prostredi,

b) pozadované¢ prava pre daného pouzivatela nepresahuji rozsah dosial’ uspesne
zvladnutych certifika¢nych testov danym ucastnikom v danom rezime (U2A, A2A).
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18.1

18.2

18.3

18.4

19.1

20.1

20.2

20.3

20.4

21.1

Clanok 18
Dokumentacia sluzieb IS CDCP a jej zmeny

Dokumentacia k sluzbam IS CDCP pre rezim A2A je pre uUcCastnikov dostupnia na
webovych strankach CDCP. PouZivatel'ska prirucka pre rezim U2A je pre ucastnikov
trvalo dostupnd priamo cez menu webovej aplikacie IS CDCP.

Ugastnici st opravneni vyhotovit’ si lokalne kopie dokumentacie IS CDCP pre svoje
potreby, vratane potreby komunikacie so svojimi dodavatel'mi (napr. IT sluzieb).

V pripade zmien v sluzbach IS CDCP zverejiiuje CDCP aktualizovani dokumentaciu
na svojich webovych strankach, nasadzuje zmeny do testovaciecho prostredia a
informuje o tejto skuto¢nosti na rokovani Vyboru pouzivatel'ov alebo kontaktné osoby
ucastnikov e-mailovou spravou v primeranej lehote pred nasadenim tychto zmien do
prevadzkového prostredia. Uvedeni lehotu je CDCP v odovodnenych pripadoch
opravneny primerane skratit' alebo prediZit v zavislosti od rozsahu zmien a po
informovani ucastnikov o tejto skutocnosti.

Ustanovenie ods. 18.3 tohto ¢lanku sa neuplatituje v pripade potreby opravy zavaznej
chyby zistenej v prevadzkovom prostredi IS CDCP. V danom pripade obvykle nie je
potrebna zmena v Strukture XML sprav A2A rozhrania, ¢o ddva CDCP moznost
aplikovat’ rychlu opravu chyby a skratit” dobu inStalacie opravy v testovacom prostredi
na potrebné minimum.

Clanok 19
RieSenie chybovych a neStandardnych situacii

V pripade vyskytu chybovych situacii IS CDCP alebo nedostupnosti sluzby pripojenia
je pre ucastnika k dispozicii lokalny Service Desk podla c¢lanku 14 tohto
vykonavacieho predpisu.

Clanok 20
Nahradné pracovisko

CDCP udrziava pre ucastnikov vo svojich priestoroch nahradné pracovisko, ktoré je
vybavené aspoinl jednym osobnym pocitacom schopnym komunikédcie pouzivatela
s prevadzkovym prostredim IS CDCP v rezime U2A.

UCelom nahradného pracoviska je poskytnut wlastnikovi nahradny sposob
komunikécie s IS CDCP v rezime U2A v pripade v pripade prevadzkového zlyhania
v zmysle Prevadzkového poriadku. Néhradné pracovisko nie je urené na testovanie IS
CDCP zo strany ucastnika.

V pripade zdujmu vyuzitia ndhradného pracoviska je tucastnik povinny postupovat’
v sulade s prisluSnym vykonéavacim predpisom upravujicim prevadzkové zlyhanie.

Postup podl'a tohto ustanovenia sa uplatiuje aj pripade zaujmu vyuzitia ndhradného
pracoviska v inych odovodnenych pripadoch odsuhlasenych CDCP, ako napr. v pripade
testovania planov G€astnika v stvislosti so zabezpe€enim kontinuity jeho ¢innosti.

Clanok 21
Dostupnost’ sluzby pripojenia

Sluzba pripojenia k IS CDCP je dostupna v stilade s harmonogramom prevadzkového
dna a kalendara a prevadzkovych dni systému vyrovnania CDCP.
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21.2 V pripade vyskytu vynimocnej situdcie si CDCP vyhradzuje moZnost obmedzit

22.1

dostupnost’ sluzby pripojenia k IS CDCP pre ucastnikov. O kazdej takejto situacii buda

ucastnici informovani spravidla vopred alebo nésledne, v zavislosti od priiny
a vaznosti vzniku vynimoc¢nej situécie.

Clanok 22

Zavereéné ustanovenia.

Tento vykonavaci predpis k Prevadzkovému poriadku nadobuda platnost’ diiom jeho
schvalenia predstavenstvom CDCP dnia 23.08.2017 a ucinnost’ dita 11.09.2017.
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